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Securiser un systeme Linux
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INFORMATIQUE / INFRASTRUCTURE / LINUX

A I'issue de ce stage vous ser ez capable de:

Comprendre comment bétir une sécurité forte autour de Linux

Savoir mettre en place la sécurité d’ une application Linux

Comprendre les fondamentaux de la sécurité informatique et notamment de la sécurité réseau
Etre capable de sécuriser les échanges réseaux en environnement hétérogéne grace a Linux

Niveau requis:

e Avoir suivi lesformations “Linux administration” - Installation et mise en oeuvre' et “Linux
administration” - Gestion et maintenance” ou connai ssances équivalentes.

Public concerné:

e Administrateurs systemes et réseaux expérimentés

Programme:

LESENJEUX DE LA SECURITE
e Lesattagues, les techniques des hackers
e Panorama des solutions
e Lapolitique de sécurité

LA CRYPTOLOGIE OU LA SCIENCE DE BASE DE LA SECURITE

e Les concepts de protocoles et d’ a gorithmes cryptographiques
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e Lesalgorithmes symétriques et asymétriques (a clé publique), les fonctions de hachage
e Lasignature numérique, les certificats X-509, la notion de PKI

LESUTILISATEURSET LESDROITS

e Rappels sur lagestion des utilisateurs et des droits, lesACLs
e Ladangerosité des droits d’ endossement
e Lasécurité de connexion, le paquetage SHADOW

LESBIBLIOTHEQUES PAM

e L’architecture du systeme PAM, les fichiers de configuration
e L’ étude des principaux modules

LE SYSTEME SELINUX OU LA SECURITE DANSLE NOYAU

e L’architecture du systeme SELinux
e Modifier les régles de comportement des exécutables

LES PRINCIPAUX PROTOCOLESCRYPTOGRAPHIQUESEN
CLIENT/SERVEUR

e SSH, le protocole et les commandes ssh
e SSL, I'utilisation de SSL et des certificats X-509 dans Apache et stunnel
o Kerberos et les applications kerbérorérisees

LES PARES-FEUX

Panorama des techniques pares-feux

L’ architecture Netfilter/Iptables, 1a notion de chaine, la syntaxe d’iptables
Labibliotheque tcpd ou I’ envel oppe de sécurité, la sécurisation via xinetd

Mise en place d’ un routeur filtrant, du masguerading et d’ un bastion avec iptables
Le proxy SQUID

LESVPN

e Panorama des techniques tunnels et VPN
e Lelogiciel OpenVPN

LA SECURISATION DESAPPLICATIONS

e Principes généraux
e Sécurisation du Web, d'email, du DNS, du FTP

LESTECHNIQUESD'AUDIT

IT-Formation / contact@it-formation.com / (+221) 77 700 00 00



IT FORMAT|ONS Leader de |la Formation

& CONSULTING IT en Afrique

e L’audit des systemes de fichiers avec AIDE et Tripwire
e Lesoutils d attaque réseau
¢ Ladétection des attaques avec snort
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