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Sécuriser lesréseaux avec lesIPS dederniere
géneération Cisco Firepower (SSFIPS)
5 jours(35h00) | C1S013 | Num form : form-166 | Perfectionnement / Avancé

INFORMATIQUE / INFRASTRUCTURE / CISCO

A I'issue de ce stage vous ser ez capable de:

e Décrire les composants de Cisco Firepower Threat Defense et e processus d'enregistrement
des périphériques gérés

o Etre capable de détailler e contrdle du trafic des pare-feu Next-Generation (NGFW) et
configurer le systeme Cisco Firepower pour la découverte du réseau

e Savoir mettre en place des politiques de contrdle d'acces et décrire les fonctionnalités
avancées de la politique de contrdle d'acces

e Comprendre comment configurer les fonctions d'intelligence de sécurité et la procédure de
mise en oeuvre de la protection avancée contre les logiciels malveillants (AMP) pour les
réseaux pour le contréle des fichiers et la protection avancée contre les logiciels malveillants

e Pouvoir mettre en oeuvre et gérer les politiques d'analyse d'intrusion et de réseau pour
I'inspection du NGIPS

o Etre en mesure de décrire et démontrer les techniques d'analyse détaillée et les fonctions de
rapport fournies par le Cisco Firepower Management Center

e Comprendre comment intégrer le Cisco Firepower Management Center avec une destination
de journalisation externe

e Savoir décrire et démontrer les options d'alerte externe disponibles dans le Cisco Firepower
Management Center et configurer une politique de corrélation

e Connaitre les principales fonctionnalités de mise ajour du logiciel Cisco Firepower
Management Center et de gestion des comptes utilisateurs

e Apprendre aidentifier les parameétres généralement mal configurés dans le Cisco Firepower
Management Center et utiliser les commandes de base pour dépanner un dispositif Cisco
Firepower Threat Defense

Niveau requis:
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Compréhension technique des réseaux TCP/IP et de I'architecture des réseaux
Connaissance de base des concepts de systemes de détection d'intrusion (IDS) et IPS

Public concerné:

Professionnel s techniques qui souhaitent apprendre a déployer et a gérer un Cisco Firepower
NGIPS dans leur environnement réseau

Administrateurs sécurité

Conseillers en sécurité

Administrateurs réseau

Ingénieurs systeme

Personnel de soutien technique

Partenaires de distribution et revendeurs

Programme:

APERCU DE CISCO FIREPOWER THREAT DEFENSE

CONFIGURATION DU DISPOSITIF CISCO FIREPOWER NGFW

CONTROLE DU TRAFIC CISCO FIREPOWER NGFW

DECOUVERTE DE CISCO FIREPOWER

MISE EN OEUVRE DES POLITIQUES DE CONTROLE D'ACCES
RENSEIGNEMENT DE SECURITE

CONTROLE DES FICHIERS ET PROTECTION AVANCEE CONTRE LESLOGICIELS
MALVEILLANTS

SYSTEMES DE PREVENTION DES INTRUSIONS DE NOUVELLE GENERATION
POLITIQUES D'ANALY SE DE RESEAU

TECHNIQUES D'ANALY SE DETAILLEE

INTEGRATION DE LA PLATE-FORME CISCO FIREPOWER

POLITIQUES D'ALERTE ET DE CORRELATION

ADMINISTRATION DU SYSTEME

DEPANNAGE DE CISCO FIREPOWER
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