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CYBERSECURITE

Préparation ala certification CRISC ®
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INFORMATIQUE / SECURITEIT / CYBERSECURITE

A I'issue de ce stage vous ser ez capable de:

Maitriser les techniques de prévention et traitement du risgue des systemes d’ information.
Mettre en place des contrdles des systémes d’ information.

Maitriser I ensemble des méthodes et pratiques de gestion des risques conformes ala
certification CRISC.

Maitriser le vocabulaire et les principes de I’ examen de certification CRISC.

Niveau requis:

e Bonnes connai ssances en gestion des risgues des systemes d'information
e Expérience dansle domaine

Public concaerné:

Professionndl IT souhaitant passer la certification CRISC

Programme:

Modulel: Vued ensembledu CRISC

Ce premier module est consacré ala compréhension générale des attentes du CRISC et de I’ examen.

e Présentation générale du CRISC
e Déroulement de I’ examen

Module 2 : Identifier, analyser et évaluer lerisque
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Conforme au premier domaine du CRISC, ce module révise |es questions en matiére de reconnaissance du risque.

Les normes en vigueur sur la gestion des risques
Lesréférentiels de la gestion des risques

Comprendre la gestion des risgues en entreprise
Connaitre les différents niveaux de risgue en entreprise
Identifier lesrisques

Analyser et évaluer lesrisques

Analyses quantitatives et qualitatives

Module 3: Répondre au risque

Ce module revient sur les questions du deuxiéme domaine du CRISC, e traitement des risques.

M éthodol ogie de traitement des risques

Mitigation des risgues, contréle du systeme d’'information
Réduire les risques

Transférer le risque

Accepter lesrisques résiduels

Mettre en place des plans de traitement des risques

Module 4 : Surveiller lerisgque

Ce module décrit les questions liées aux opérations de surveillance du risgue en entreprise.

Le cycle de vie du traitement des risques

Surveiller lesrisques traités

Surveiller lesrisques résiduels

Evaluer la performance de la gestion des risques, rapporter les risques
Les Key Risk Indicators (indicateurs clés de risgues)

Module5: Contréler le systéme d’information

Ce module s'intéresse ala mise en place des controles des systémes d’ information, en conformité avec le CRISC.

e Définir les controles
e Mettre en place des contrdles du systeme d’information
e Mesurer les processus et |es services de contréle du systeme d’ information

Module 6 : Lecycledeviedes contrdles du systéme d’information

Ce module revient sur les aspects du dernier domaine du CRISC, la gestion du cycle de vie des controles du Sl.

Planifier des stratégies de gestion du cycle de vie des contréles du S

Dé&finir le périmétre, les enjeux et les avantages des plans de gestion du cycle de vie des
controles

Assurer une surveillance permanente des controles

Maintenir les contréles du systéme d’ information

IT-Formation / contact@it-formation.com / (+221) 77 700 00 00



IT FORMAT|ONS Leader de |la Formation

& CONSULTING IT en Afrique

e Assurer |’amélioration continue de la gestion des risques et des contréles
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