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A I'issue de ce stage vous ser ez capable de:

e Acquérir des connaissances approfondies sur les composantes et |es opérations d'un
programme de cybersécurité en conformité avec I'l SO/CEI 27032 et |le Cadre de
Cybersécurité NIST

e Connaitre |'objectif, le contenu et la corrélation entre I'I| SO/CEI 27032 et |e Cadre de
Cybersécurité NIST ainsi qu’ avec d'autres normes et cadres opérationnels

o Maitriser les concepts, les approches, les normes, les méthodes et |es techniques pour établir,
mettre en oauvre et gérer efficacement un programme de cybersécurité au sein d'une
organisation

e Savoir interpréter les lignes directrices de I'l SO/CEI 27032 dans |e contexte spécifique d'une
organisation

e Acquérir I'expertise nécessaire pour planifier, mettre en ceuvre, gérer, controler et maintenir
un programme de cybersécurité tel que spécifié dans I'lSO/CEI 27032 et |le cadre de
Cybersécurité NIST

e Maitriser les compétences pour conseiller une organisation sur les bonnes pratiques de
gestion de la cybersécurité.

Ce Contenu de formation est proposé par PECB

Niveau requis:

Une connaissance fondamentale sur la norme 1SO/CEI 27032 et des connaissances approfondies sur la cybersécurité.

Public concerné:
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Professionnels de la cybersecurité

Experts en sécurité de I'information

Professionnels souhaitant gérer un programme de cybersécurité

Responsables du développement d' un programme de cybersécurité

Spécialistesdes Tl

Conseillers spécialisés dans les Tl

Professionnels des Tl souhaitant accroitre leurs connai ssances et compétences techniques

Programme:

Jour 1 - Introduction alacybersécurité et aux notions connexes, selon la recommandation
delanormel SO/IEC 27032

e Objectifs et structure du cours
Normes et cadres réglementaires
Notions fondamentales de la cybersécurité
Programme de cybersécurité
Lancer un programme de cybersécurité
Analyser |’ organisme
Leadership

Jour 2 - Politiques de cyber sécurité, management du risque et mécanismes d’ attaque

¢ Politiques de cybersécurité
Gestion du risgue de la cybersécurité
M écanismes d’ attaque

Jour 3 - Mesuresde controle de cyber sécurité, partage et coordination de I’'infor mation

e Mesures de contrdle de cybersécurité
Partage et coordination de |’ information
Programme de formation et de sensibilisation

Jour 4 - Gestion desincidents, suivi et amélioration continue

e Continuité des activités
Management des incidents de cybersécurité
Intervention et récupération en cas d’incident de cybersécurité
Conclusion de laformation
Tests en cybersécurité
Mesure de la performance
Amélioration continue

Jour 5 - Examen de certification | SO/IEC 27032 L ead Cyber security M anager
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