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FortiMail NSE 6 (Préparation a la certification NSE 6)

3jours(21h00) | FOR003 | Num form : form-293 | Perfectionnement / Avancé

INFORMATIQUE / SECURITEIT / FORTINET

A I'issue de ce stage vous ser ez capable de:

Utiliser les différents modes de déploiement flexibles de FortiMail.

Décrire les fonctionnalités de FortiMail, comprenant la circulation des e-mails, |’ application
desregles et du routage intelligent au courrier électronique, et la protection du Mail
Transport Agent (MTA).

Administrer et authentifier les utilisateurs avec LDAP.

Utiliser SMTPS, SMTP sur TLS et le chiffrement basé sur I’ identité.

Empécher les abus de MTA en limitant les connexions clients.

Mettre en place une stratégie anti-spam performante.

Faire face au phishing et aux exploits zero day.

Combiner FortiMail et Forti Sandbox pour optimiser la protection des communications.
Protéger les données confidentielles des fuites.

Archiver lese-mails.

Garantir la disponibilité optimale des e-mails grace a la haute disponibilité.

Examiner et dépanner FortiMail.

Niveau requis:

Comprendre lamise en réseau TCP/IP

Connaitre le protocole SMTP, I'infrastructure a clés publiques
L es concepts de sécurité de la couche de transport

Le protocole RADIUS

Le protocole LDAP

Public concerné:

Administrateur systéme

Directeur des Systémes d'Information (DSl)
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Ingénieur systéme

Programme:

Vued'ensemble de FortiMail
Configurer FortiMail
Controler lesacceés

L’ authentification

Gérer lessessions

Inspecter lesantivirus et le contenu
Configurer I’anti-spam
Sécuriser lescommunications
La haute disponibilité

L e mode serveur

L e mode transpar ent

Maintenir et dépanner FortiMail
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